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Buongiorno.

Ringrazio il Presidente Patuelli, il Direttore Geale Sabatini e voi tutti per I'opportunita di esse
0ggi qui con voi.

E per me un vero piacere personale tornare a pariakssociazione, dove ho avuto I'opportunita di
lavorare ormai diciotto anni fa, su questioni dseerda quelle di cui discuteremo oggi. Ma la
prospettiva che viene con l'eta e con le divergmisnze professionali mi lascia pensare che forse
guesta distanza e solo apparente.

CMU, rivoluzione tecnologica, competizione europea e globale

La Commissione ha recentemente presentato lacadmapper la CMU. Si tratta di un progetto
importante che punta a un risultato ambizioso; i dagsenziale perché il mercato europeo sia
all'altezza della sfida globale post-Covid e postBt. Abbiamo bisogno di una piazza finanziaria
regionale piu profonda e meno frammentata per statdi la sete dequity delle nostre imprese che
vogliono crescere e cogliere le opportunita offei@#’innovazione tecnologica. Non € quindi un caso
che il programma della Commissione presenti qualagobiettivo a breve termine 'ESAP, cioe la
realizzazione di una “infrastruttura” informativahecfunga da punto di accesso unico al compendio
informativo, finanziario e non, degli emittenti,clnso quello sulla sostenibilita; cid per favoriee
comparazione dei dati, la visibilita anche transfatiera delle nostre imprese e I'efficienza altbea

dei mercati UE. Il progetto € completato dalle rdcéniziative legislative in materia di finanza
digitale, che forniscono sostanza alla CMU. Si mormg quindi i presupposti regolatori affinché
I'Unione possa compiutamente rispondere alla sfmfapetitiva che su questo campo proviene sia da
occidente che da oriente.

Ma nel frattempo il mercato si muove: si pensi akeenti operazioni Euronext/Borsa lItaliana e
LSEG/Refinitiv. In sintesi, assistiamo, da un laoun consolidamento regionale (orizzontale) di
importanti societa di gestione del mercato, chadjua CMU la realizzano concretamente. Dall’altro,
a un consolidamento (verticale) di segmenti dviétiaccomunati dall’'utilizzo e dalla valorizzazen
di big data finanziari. In questo secondo casoiéegnte I'ambizione di creare uplayer globale che
sfrutti appieno l'integrazione tra fonti di datverse.

Si tratta a tutta evidenza di una competizione gkbsu di un terreno - quello dei dati e delle
infrastrutture su cui transitano - altamente selesiguando si tratta di dati, la sicurezza naZierja
regionale) € un elemento necessario ed ineludiBidene vedremo piu avanti, I'incrocio tra sicurezza
nazionale e sicurezza comunitaria non si declingnfi@nte, per cui sono necessari approcci nuovi.

Tecnologie digital enabler. ma quali?

Di quali tecnologie innovative stiamo parlando? tdoHelle applicazioni sono ben conosciute:
roboadvice algotrade profilazione dei clienti solo per citarne alcudiguelle presenti ndtont office



degli intermediari; oppure analisi automatizz&t®lL ed antifrode, per quelle niehck office Queste,
come le altre sono generalmente riconducibili adra tecnologie fondaniCloud ComputingDLTs
Big Data & Machine Learningintelligenza artificiale.

Il Cloud Computing non € certo una nuova tecnoldgiato essa ormai pervade ampiamente il
mercato dell'informatica globale. Il Covid, corritorso globale al lavoro a distanze messo in luce

il carattere infrastrutturale di questo servizibg cappresenta il presuppostoplhying field nel quale
muovono le altre innovazioni. Trainato dall’effinolamento economico ed architetturale delle
infrastrutture informatiche aziendali, Cloud Computingmuta profondamente la mappa delle
opportunita e dei rischi degli intermediari e dellgorita di vigilanza, e determinaltsourcingcon
accentramento sia dei dati che delle elaborazian¢che le piu sensibili. Sul lato dell'offerta, il
mercato non conosce un solo grargievider europeo che possa competere alla scala di quelli
globali. Di qui I'importanza della recente iniziai europedsaia-X che cerca di sovvenire con una
partnership pubblico/privato a questa assenza. L'iniziativabasa su di un forte coordinamento
regolatorio, piuttosto che su una artificiale (egbrobabile) ipotesi di creare dal nulla BigtechUE.

A questo proposito, la recente proposta di regotamB®ORA rappresenta la giusta risposta con un
guadro unitario UE per la vigilanza dei maggiprovider (concorrenza del regolatore europeo e di
quelli nazionali), nonché la fissazione di obiattivrisultato - piuttosto che di sotampliance sia

per gli intermediari finanziari che per le autori@uesto non bastera: perché la regione europeaa pos
competere effettivamente nel confronto globalea sae&cessaria una partecipazione convinta alle
iniziative europee, quali appunto Gaia-X, sia darecato che delle autorita pubbliche europee e
nazionali.

Le DLT si stanno progressivamente facendo strada sopoattet backoffice con la loro innata
capacita di fornire certezza delle transazioni iauetd un sistema di controllo decentrato e condiviso
Consob, con i suoi approfondimenti dapprima in matdi ICOs ed ora diSTOs ha acquisito un
ragguardevoleknow-howregolatorio. In questo senso, si awvvicina il motoedi condividere una
riflessione sulle piu opportune modalita di regeldiemissione - con tecnologiaLT - di vere e
proprie security anche alla luce della crescente domanda da @iadktori di mercato. | vantaggi, in
termini di riduzione dei costi di emissione, somoportanti. L'attenzione del regolatore si deve
concentrare sulle garanzie sostanziali che ocdéorngre ai sottoscrittori, sia in termini di cir@dione
che di liquidita dei titoli. Le recenti proposte detgolamenti comunitari MICA e PILOT, nel
confermare pienamente I'analisi preliminare di Qimgappresentano un importante passo in avanti
per la sistemazione compiuta di un mercato finaiwialigitale: MICA permette di definire
criptoassethe non rappresentasecurities PILOT apre la strada alla sperimentazione di encaito
secondario per questi strumenti. | nuovi strumpatranno circolare liberamente nel mercato UE ed il
nostro € certamente un mercato di sbocco: alla Wiceid, nelle negoziazioni che si stanno
conducendo, sara necessario porre la massima iattenaffinché, fermo restando il supporto
all'innovazione, non si assista a uno svuotamentle dutele previste da MiFID. | profili definitog

il livello di armonizzazione delle condizioni di@esso al mercato interno saranno i temi cruciali.

Big data e advanced analyticka vera rivoluzione sta nella disponibilitd diaumastissima mole di
dati, finanziari e non, su cui condurre analisied@borazioni mediante algoritmi predittivi. Si teat

del noto circuito: dati, informazione, conoscengapienza. Rilevano le tecnologie di elaborazione
basate sumachine learningche permettono di trattareg(, raccogliere, comporre, estrarre, ordinare,
incrociare, correlare, etc.) queste immense quawiitdati. Siamo ancora nel campo di - sia pur
elaborate - tecniche; esse registrano importaetlacazioni sia nel campo finanziario che in quello
non finanziario. Ad esempio, se per ora la robatica sembra rappresentare un elemento cruciale per




il settore finanziario, altrettanto non si puo6 oetlire per le tecniche di riconoscimento facciglgeste
ultime, nate per rispondere ad esigenze di ordudsblco, stanno trovando piena applicazione in
campo finanziario ad esempio in Cina. In materiandchine learning punti piu avanzati di ricerca
toccano questioni assai rilevanti, anche per itesia finanziario, quali la capacita di estrarre
correlazioni tra basi dati senza necessita di amresil contenuto in chiaro delle stesse, ovvero la
capacita di valutare ex ante la potenzialita dnaeaento degli stessi algoritmi.

Piu in generale, nel campo dell'intelligenza actdle vera e propria, i progressi avanzano assai
veloci, mentre si riducono i tempi per la definizodi tecnologie affidabili per la diretta conness
macchina-uomo; e qui la storia & ancora tutta daese.

Questa e I'area che pone per intermediari e regolatsfide piu importanti.

Alcune fra le tante: come controllare I'attivita aligoritmi sofisticatissimi e che autoapprendono (e
per i quali non é possibile predire I'evoluzionell'ddtivita) che - per definizione - non sono
analizzabili ex ante?

Il principio delmachine learningsi basa sull'apprendimento di un algoritmo da urdsdati per poi
essere applicato in diretta: come evitataals (di qualsiasi tipo) che puo derivare dai limitildébase

di apprendimento?

Si pensi ai rischi reputazionali per un intermedial un bias insito nell’algoritmo e non compreso
fino a quando non si verifichino gli effetti, adeespio nell’elaborazione dei processi di affidamento
nella profilazione dei clienti. Inoltre, non trattdosi di un software ordinario - per il quale sirpbbe

in astratto invocare una responsabilita del foreitoqui I'algoritmo sviluppa ed affina le sue ceipa

di analisi e scelta (magari errate) solo all'intetei sistemi del singolo intermediario, con tude
conseguenze del caso.

Queste sfide, molte delle qualioss-industry sono attualmente oggetto di studio della sciedeia
dati, ed i risultati di questi studi saranno certate cruciali anche per l'attivita dei regolatorilegli

intermediari. L'industria finanziaria & all’avangd@é nello sviluppo di queste tecnologie, e gli
investimenti del settore finanziario sono certaredrd i piu importanti.

Allo stesso tempo - ed a maggior ragione - occohe ci sia piena consapevolezza da parte del
sistema di questi (nuovi) rischi. La consapevoledese pervadere laorporate governancelel
singolo intermediario a tutti i suoi livelli: tbne from the tog essenziale.

Il rapporto continuo tra industria - singola edaasata - e ricerca & fondamentale e rappresenta la
chiave di volta strategica per affrontare la rivabdune.

Dove s posizionanoi Bigtech?

Si potrebbe dire: ma questi problemi sono gli stese deve affrontare uBigtechnon finanziario,
che per primo (e meglio) fa uso proprio di questnologie? Qui interviene il differente grado di
regolazione dei due settoBjgteche finanziario, e delle diverse attitudini deglioaitdi mercato. Da
un lato gli intermediari finanziariincumbented innovativi nativi - che si affacciano all'apgdzione
progressiva delle tecnologie, dall'altr@igtechche si avvicinano al settore finanziario. Mi sembra
d’intravedere la scelta opportunistica @gtechnello scegliere il campo di gioco a partire da quei
segmenti di attivita in cui: i) la tecnologia € poaderante, ii) il (percepito) rischio reputazianal



minore. Di qui il crescente interesse &djtechper il sistema dei pagamenti, piuttosto che noni per
servizicore (lendingovvero emissione disseffinanziari).

Due brevi digressioni.

La prima di carattere globale. Se questo quadm pat il sistema finanziario occidentale, ben diger
e la situazione a oriente: si pensi all'ecosistefil@anziario cinese che, attraverso le
superapmpermette aBigtechlocali di offrire un’amplissima gamma di serviznéinziari direttamente
ai clienti. Gli effetti didisruptionanche architetturale sono evidenti nelle recensitai istituzionali
emerse in occasione della progettata (e poi @fjréPO di Antfinancial. La sperimentazione dei
servizi core avviene in mercati dove condizioni economiche gol® meno stringenti facilitano tal
processi; e questi attori si troveranno quindi for@sonti a fare il salto anche in mercati piu astn

La seconda € invece di metodo: la variabile deteainte di questa equazione competitiva tra i due
settori € certamente il tempo. Se il tempo das®etbre finanziario per prepararsi alla sfida @naysi
ridotto, per effetto del Covid questo tempo é sw&tdmente finito. Gli effetti di isolamento
necessitati dalla pandemia hanno beneficiato quggetti che basano il proprio modello produttivo
sull’effetto rete Bigtechin particolare. Facile previsione € quella perlowscenario competitivo post-
Covid, in particolare nel settore finanziario, sgéra un vantaggio per gli attori non convenziooal

comunque in grado di sfruttare I'effetto rete.
Torno al punto principale, per concludere.

Questa pressione competitiva “esterna” deve stiragji operatori tradizionali a innovare di piu e
piu in fretta, sfruttando I'enorme ricchezza denitea dal proprio patrimonio informativo e dalle
opportunita che offre la condivisione dei dativaelio UE, anche mediante investimenti e modelli di
collaborazione con il mondo Fintech. Adesso o mai p

Un vecchio concetto nel nuovo mondo: trust

Ma mondo dei dati e finanza hanno certamente gsalée comune. Un elemento fondante per
entrambi e la fiduciafrust Questo vale sia a livello di settore che indiglhente. Facile il
riferimento agli effetti delle crisi di fiducia nekttore finanziario; altrettanto importanti i cdsicrisi

di fiducia per alcuniBigtech (FB fra tutti). La fiducia & la risultante di uroroplesso di fattori:
stabilita finanziaria, reputazione, sicurezzadiialtri.

Mi soffermero sull’aspetto della sicurezZaybersecuritynon equivale a sicurezza informatica. Si
tratta di un concetto assai piu ampio, che tiemgacdelle mutate condizioni di contesto tecnologico
economico e geopolitico.

Contesto tecnologico: valgono I'accelerazione aelbvazione, I'ampliamento a dismisura della rete
di connessione, le prospettive di connessione catafdT, la correntezza di condivisione dei dati su
piattaforme tecnologiche. Secondo un canone dres@a basilare, un aumento della superficie di
attacco determina un incremento della vulnerabifit&econda del contesto, I'incremento puo essere
ben piu che proporzionale. L’attaccgberé tecnicamente tracciabile con estrema difficataplo in
pochi casi in tempo reale. Allo stesso tempo, flarséntocyberha una flessibilita operativa al limite
infinita. Da ultimo, in un sistema basato su cosis a rete, anche I'ultimo anello della catena pu
rappresentare una vulnerabilita per tutto il sistem




Contesto economico: perché a questa accelerazeam®lbgica sono associate porzioni di valore
aggiunto sempre maggiori, sia a livello macro chieron Cio determina un interesse crescente per
I'attore ostile, tradizionale (ladro, terroristac.¢ o statuale.

Ma vi € anche la_ somma dei dciee la disponibilita di nuove “armi”, di nuomalwarecomplessi a
prezzi assai ridotti (nell’ordine delle centinaia miigliaia di euro), con effetti di incremento
esponenziale del rischio. Per I'attore ostile quelhe conta e il valore di impatto: si pensi a un
malwareche porti al blocco, anche solo parziale, di umasfruttura finanziaria principale quale la
borsa; il valore effettivo dipende dall'impatto pepito, giacché i mercati sono connessi (es. un
sistema di borse regionale); data la centralitdidetpri del sistema finanziario rispetto agliralt
settori economici ed al pubblico in generale, Ibva di impatto ultimo & ancora piu grande; infime,

un contesto informativeocial il valore di impatto pud facilmente essere angdto attraverso la
disinformazione.

Abbiamo ricordato anche la componente geopolitica.difficolta (tecnica) di attribuzione degli
attacchi comporta I'assenza di chiare regole, osoiute dalla comunita internazionale, volte a
sanzionare il comportamento ostile. Cio, insiemkalt remunerativitd dell’'attaccayber, ha
determinato una modifica strutturale dell’equaziateategica di rischio/opportunita e dello stesso
concetto di deterrenza. L’analisi strategica haadrmmanimemente identificato quello che rappresenta
a tutti gli effetti uno stato di_conflitto non diemato, al di sotto del livello internazionalmente
riconosciuto dell’atto bellico proprio (che da tiivia una risposta proporzionata); e questo ctm#it
svolge (quasi) esclusivamente nel terreno nonardit

Il settore finanziario, per la sua centralita stgita, € al centro di questo contesto conflittuale.

Queste considerazioni vanno portate a sistema.cpgliere I'effetto complessivo per il sistema
finanziario, le sue infrastrutture e per i singotermediari.

Il fatto che vi sia una difficolta tecnica nell’'aliuzione degli attacctdybernon vuol dire che gli Stati
non abbiano altri strumenti per valutare I'attrifiiliia di un attacco e per comprendere attore evinot
(who&why). Ma solo lo Stato dispone del quadro complessivinformazioni/fattori (la famosa
matrice DIMEFIL) che stanno dietro un attacco cyber. Quindi, plpato con lo Stato - con i suoi
organi di tutela della sicurezza nazionale eladv enforcement diviene un elemento cruciale,
soprattutto nelle situazioni piu complesse.

Altrettanto fondamentale € l'attitudine delanagement tutti i livelli, del CdA, degli organi di
controllo. Anche qui vale itone from the topSi tratta di evolvere da una cultura detlampliance
(tick the box attitudea una della resilienza: non e questione del se,del quando e del come.
L'intermediario e linfrastruttura finanziaria dewo quindi scegliere la propria postura difensiva
rispetto a unframeworkche, fatti salvi i livelli minimi di difesa comung necessari, definisca il
livello di protezione che l'organizzazione si pggfe. Il tutto attraverso un processo di scelta
cosciente, validata dai diversi organi aziendali.

Alla luce di quanto precede é forse ora megliongelbile il carattere fondante della proposta di
regolamento UE DORA: uhig bangdellacyber securityper il sistema finanziario comunitario, con
obiettivi comuni sfidanti. Un effetto di istantangmalzamento dellstandardregionale, che rende |l
sistema finanziario comunitario piu forte e coradate anche globali: simile quindi - ancorché su un



terreno diverso - all'effetto a suo tempo determinda GDPR. E con una scelta del tempo assai
opportuna, cioé appena a ridosso della Brexit.

Nella negoziazione del regolamento, un tema charmente richiedera approfondimento & quello che
sta all'intersezione tra competenze comunitarielidegani di vigilanza (nazionali e comunitari) e
guestioni di sicurezza nazionale, la cui competeagt al momento esclusivamente in capo agli Stati
membri. E un terreno questo ancora tutto da egpglora

Quali spunti per lariflessione strategica del settore finanziario italiano

«ll ruolo del mercato e centrale nel processo direga del Paese che ha subito una crisi sanitaria
senza precedenti, con gravi effetti economici datipe conseguenze ancora difficili da valutare
nella loro complessitaha ricordato il Presidente della Repubblica icastone dell'incontro annuale
della Consob con il mercato finanziario, lo scaga@no.

Dal Covid usciremo diversi, individualmente e rispettivi ruoli istituzionali ed aziendali. Per qua
attiene al tema di oggi, ho gia detto: il tempo gagliere I'opportunita della trasformazione étfni

Il sistema finanziario nazionale deve a mio pasederacciare in pieno I'accelerazione tecnologica. E
fare dei propri punti di forza - quali I'ampiezza&ldcontenuto informativo raccolto nella propria
attivita, la naturale capacita di interconnessitvaé vari intermediari, la dimensione correnteutufa
degli investimenti in tecnologia — gli elementi tat della competizione intersettoriale. Sono émav
opportunita di fronte alla sfida.

Bigteche intermediari finanziari condividono in pieno Behento della fiducia; la sfida € quindi far
divenire il trust da vulnerabilita percepita aalssetcompetitivo. Gli intermediari finanziari e le
infrastrutture di mercatada sempre vendono sicurezzaap speciedi sicurezza economica: non ci
sono ragioni perché non possano vendere ancheolarsicurezza. Come avviene per altri settori
economici sensibili, chi investe per la propriausézza acquisisce mow howed una capacita che
puo essere messa a disposizione dei propri clierdilcuni ambiti di innovazione finanziaria, ciara
indispensabile: si pensi alla necessita di gamnérsicurezza logica di protezione delle chiavi di
cifratura deicriptoassetietenuti in urwallet, virtualmente connesso amartphonealel cliente.

La nuova sfida che deriva dal regolamento DORAIed& che I'offerta di servizi di sicurezzgber

per il sistema finanziario italiano sia adeguata dbmanda che a breve si presentera. Allo stato
mancano attori nazionali alla scala dellimpegne ch va delineando. Il dato informativo da
proteggere riveste un carattere sensibile ed flieagione settoriale potrebbe essere utile.

Piu in generale, le sfide che la rivoluzione detii gane al sistema finanziario nazionale e globale
sono tali che solo un rapporto stretto con la daegguella di base in particolare, permettera de da
risposta alle molte domande che gia ora si presentdcune sono comuni al sistema finanziario nel
suo complesso, altre sono diverse tra settore haneasettore finanziario. L'Unione a breve
presentera numerose iniziative legislative in matdrdata governanceon I'ambizione di creare uno
spazio comune europeo dei dati: in questo nuovarguamergera la necessita di posizionare le
opportunita per il sistema finanziario italiano. doesto senso, occorre una messa a sistema delle
capacita di ricerca nazionale in campo di innovaidecnologica per la finanza. Il regolatore
finanziario, la Consob, che ha da tempo avviatostuaforzo e da ultimo con il Politecnico di
Milano, puo certamente svolgere una funzionkeatiest brokeragper accelerare questo processo.



Come disse John Fitzgerald Kennedy nel suo disatsalianapolis del 12 aprile 1959, a proposito
del termine cines@éijr

When written in Chinese, the word "crisis" is cosgub of two characters - one represents
danger and one represents opportunity

Ora certamente sapete anche del dibattito cheapieéto tra i linguisti sulla corretta traduzione in
particolare della seconda parte del concetto. Niudsioni linguistiche a parte, io sono certo che
qguesto & un momento di trasformazione, di trans&ze un nuovo stato: siamo a un punto cruciale, sta
a noi coglierne I'opportunita e trasformarla in smccesso. ABing Bangregolatorio comunitario
deve accompagnarsi lig Bangnazionale di investimenti istart-upe ricerca di base, a sostegno di
innovazione e sicurezza, che sia di stimolo pesceee e far crescere.

Grazie.



