Allegato 30

Report per |'attestazione dej reauisiti dello SDIR

Allegato n. 7

REPORT PER L'ATTESTAZIONE DEI REQUISITI DELLO SDIR

STRUTTURA ORGANIZZATIVA

Denominazione societa

Attivita svolte

Servizi Forniti

Tariffe applicate

Certificazioni

Possesso
del requisito
(SI/NO)

ISO 9000 o equivalente

ISO 27001 o equivalente

Aspetto da valutare

Possesso
del requisito
(SI/NO)

Modalita di attuazione

Scheda 1
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REPORT PER L'ATTESTAZIONE DEI REQUISITI DELLO SDIR

Separazione, anche sotto il profilo contabile, di eventuali altri servizi o
funzioni svolti dai servizi e dalle funzioni riguardanti la diffusione delle
informazioni regolamentate.

Governo dell'organizzazione e delle risorse umane

Aspetto da valutare

Possesso
del requisito
(SI/NO)

Modalita di attuazione

Politiche e processi di recruiting e di ingaggio di risorse e fornitori esterni
mirate a minimizzare i rischi di comportamenti fraudolenti da parte del
personale operante.

Disponibilita di processi e procedure per il governo ordinato e tracciabile
dell'avvicendamento del personale addetto ad attivita critiche.

Disponibilita dei piani di formazione in materia di sicurezza dei sistemi
informativi indirizzati al personale interessato alla progettazione ed
all'erogazione dei servizi.

Sicurezza fisica e ambientale

Aspetto da valutare

Possesso
del requisito
(SI/NO)

Modalita di attuazione

Disponibilita di soluzioni logistiche ed impiantistiche adeguate a
prevenire rischi derivanti da minacce di natura fisica (fuoco, fumo, eventi
naturali, allagamenti, sabotaggi).

Scheda 1
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Protezione dagli attacchi eventuali

Possesso
Aspetto da valutare del requisito Modalita di attuazione
(SI/NO)

Rilevazione di eventuali attacchi da virus informatici ed in generale da
malware e protezione dagli stessi.

Disponibilita di sistemi di rilevazione di intrusioni e di attacchi volti
allinterruzione, al dirottamento o al degrado dei servizi erogati e di
sistemi di protezione dagli stessi.

Verifiche periodiche

Possesso
Aspetto da valutare del requisito Modalita di attuazione
(SI/NO)

Programmagzione di sessioni di audit annuali e di rilevazione ed analisi
delle vulnerabilita, a valle delle quali emanare un piano di rientro per la
correzione delle eventuali condizioni di debolezza riscontrate.

Orario di operativita

Possesso
Aspetto da valutare del requisito Modalita di attuazione
(SI/NO)

Capacita di ricevere le informazioni regolamentate 24 ore al giorno, tutti i
giorni della settimana.
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REPORT PER L'ATTESTAZIONE DEI REQUISITI DELLO SDIR

Capacita di diffondere le informazioni regolamentate 24 ore al giorno,
tutti i giorni della settimana.

Disponibilita di soluzioni tecnologiche ed organizzative che, in condizioni
di normale operativita, garantiscano una disponibilita dei servizi di
ricezione e diffusione delle informazioni non inferiore al 99% su base
annua
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UTILIZZATORI DELLO SDIR

Aspetto da valutare

Possesso

del
requisito
(SI/NO)

Modalita di attuazione

Disponibilita della lista dei soggetti incaricati dagli utilizzatori a trasmettere le informazioni regolamentate in nome o per conto degli
stessi e la lista dei referenti del processo, per i necessari contatti.

Disponibilita di sistemi che consentano I'aggiornamento costante e tempestivo della lista di utenti e la sincronizzazione automatica
con il sistema di IAAA (Identificazione, Autenticazione, Autorizzazione ed Accounting), dei soggetti e dei permessi di accesso al
sistema SDIR.

CONNESSIONE Al MEDIA

Aspetto da valutare

Possesso
del
requisito
(SI/NO)

Modalita di attuazione

Disponibilita di un adeguato numero di connessioni con i media, caratterizzati da significativa esperienza e quota di mercato nel
settore in cui operano, in Italia e negli altri Stati membri UE.

RICEZIONE E VALIDAZIONE DELLE INFORMAZIONI REGOLAME NTATE

Aspetto da valutare

Possesso
del
requisito
(SI/NO)

Modalita di attuazione

Capacita di ricezione e invio elettronico ai media ai quali lo SDIR & connesso delle informazioni regolamentate comunicate dagli
utilizzatori e dagli organi di controllo. La ricezione da parte dello SDIR dell'informazione regolamentata trasmessa dagli utilizzatori
deve poter avvenire anche mediante I'utilizzo di almeno uno dei seguenti protocolli non proprietari su Internet:

1. HTTPS;

2. SFTP.

Capacita di invio delle informazioni regolamentate da parte degli utilizzatori nei seguenti formati standard:

1. PDF testo per i comunicati e documenti;

2. XML per le informazioni strutturate;

3. XBRL, a scelta dell’emittente.

4. formato “plain text”, esclusivamente nel caso di documenti che non contengono né elementi grafici né strutturati.
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Possesso di adeguati sistemi e controlli che assicurino che ci sia certezza riguardo:

a) I'identita dell'utilizzatore in nome e per conto del quale le informazioni regolamentate sono trasmesse; al fine di perseguire tale
obbiettivo I'identita del soggetto segnalante sara assicurata ricorrendo all'utilizzo di infrastrutture di firma digitale;

b) se diversa da a), I'identita del soggetto che comunica allo SDIR le informazioni regolamentate in nome o per conto
dell'utilizzatore;

¢) l'identita dell'organo di controllo che trasmette le informazioni regolamentate in nome o per conto dell’utilizzatore.

Possesso di adeguati sistemi e controlli che minimizzino il rischio di manomissione dei dati nel processo di immissione degli stessi.
Al fine di perseguire tale obbiettivo le informazioni trasmesse dall’utilizzatore allo SDIR devono viaggiare in forma cifrata; il testo
pubblicato deve essere reso non modificabile attraverso un processo di firma digitale. Il sistema, inoltre, deve essere dotato di
soluzioni di IAAA (ldentificazione, Autenticazione, Autorizzazione ed Accounting), al fine di impedire accessi non autorizzati e
tracciare le operazioni svolte dai soggetti autorizzati.

Disponibilita di adeguati sistemi e controlli che minimizzino il rischio di accesso non autorizzato a informazioni privilegiate non
pubblicate.Erogazione del servizio SDIR da locali ad accesso controllato, dotati di soluzioni di difesa perimetrale, rilevazione delle
intrusioni fisiche e rilevazione delle anomalie ambientali; disponibilita di un ambiente IT ad accesso controllato e monitorato, allo
scopo di rilevare e prevenire accessi e comportamenti anomali, sintomo di tentativi di intrusione nel sistema SDIR. Il personale che
ha accesso all'informazione regolamentata deve essere soggetto a vincoli di riservatezza, sottoscrivendo espressamente apposite
clausole di NDA (Non Disclosure Agreement).

Disponibilita di soluzioni tecnologiche e di policy adeguate a prevenire abusi delle risorse telematiche, potenziali veicoli di degrado
delle prestazioni o interruzione dei servizi (soluzioni anti DOS - Denial of Service).

Disponibilita di un adeguato numero di accessi contemporanei da parte degli utilizzatori, in relazione al loro numero complessivo.
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ELABORAZIONE DELLE INFORMAZIONI

Aspetto da valutare

Possesso
del
requisito
(SI/NO)

Modalita di attuazione

Possesso di adeguati sistemi e controlli che assicurino che le informazioni regolamentate siano elaborate in modo sicuro; al fine di
ridurre il rischio di accessi non autorizzati ad informazioni regolamentate, le informazioni dovranno essere aggregate, elaborate,
memorizzate e messe a disposizione degli utenti per classi di criticita; in altri termini, dovranno essere definite delle politiche di
classificazione che permettano, “verticalmente ed orizzontalmente”, una compartimentazione delle informazioni che riduca il rischio
di “sconfinamento” da parte degli operatori.

Possibilita di effettuare registrazioni delle telefonate ricevute dagli utilizzatori aventi ad oggetto le informazioni regolamentate.

Disponibilita di funzionalita che consentano agli utilizzatori del sistema e agli organi di controllo di inviare informazioni strutturate.

Disponibilita di sistemi che consentano la registrazione delle informazioni regolamentate come “ricevute” appena l'informazione
entra nello SDIR.

Disponibilita di sistemi in grado di produrre la ricevuta di ritorno da inviare agli utilizzatori dello SDIR.

BLOCCO ALLA DIFFUSIONE DELLE INFORMAZIONI

Aspetto da valutare

Possesso
del
requisito
(SI/INO)

Modalita di attuazione

Disponibilita di sistemi automatici di blocco che trattengano per 15 minuti le informazioni regolamentate trasmesse a mercato
aperto prima della diffusione ai media.

Disponibilita di sistemi che rimuovano il blocco di 15 minuti posto alle informazioni regolamentate e dare immediata diffusione alle
informazioni stesse, se richiesto dagli organi di controllo.

Disponibilita di sistemi di blocco delle informazioni regolamentate, nel caso in cui queste ultime debbano essere diffuse alla data e
ora specificate dal soggetto che ha trasmesso I'informazione.
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Disponibilita di sistemi che rimuovano il blocco posto sulle informazioni regolamentate e dare immediata diffusione alle
informazioni stesse se richiesto dagli utilizzatori o dagli organi di controllo

Memorizzazione in un’ area del sistema a massimo livello di protezione delle informazioni la cui diffusione & oggetto di blocco.

DIFFUSIONE DELLE INFORMAZIONI REGOLAMENTATE Al MEDI A

Aspetto da valutare

Possesso
del
requisito
(SI/NO)

Modalita di attuazione

Capacita di diffusione tempestiva, trascorsi i 15 minuti di blocco automatico nei casi previsti, di tutte le informazioni regolamentate
ricevute.

Capacita di dare priorita alle informazioni regolamentate trasmesse dalla Consob, se cosi richiesto dalla stessa autorita di
vigilanza.

Capacita di diffondere le informazioni regolamentate in accordo alle priorita definite, per ciascuna categoria di informazione,
nell’Allegato 3N.

Capacita di dare priorita alle informazioni regolamentate trasmesse dalla Consob, se cosi richiesto dalla stessa autorita di
vigilanza.

Capacita di monitorare i propri sistemi per assicurare, con ragionevole certezza, che ogni informazione regolamentata elaborata
sia diffusa con successo ai media ai quali lo stesso & connesso. Il fornitore deve in questo caso dotarsi di strumenti SIEM (Security
Information and Event Management) per la rilevazione di comportamenti anomali, potenziali sintomi di attivita volte a degradare,
rallentare o interrompere il servizio in momenti critici.

Capacita di riattivare le trasmissioni non andate a buon fine appena possibile da quando lo stesso ha conoscenza della mancata
ricezione.
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Capacita di registrare le informazioni regolamentate come “rilasciate” quando I'informazione e diffusa dallo SDIR.

Capacita di rilasciare agli utilizzatori ricevuta dell’avvenuta diffusione ai media delle informazioni regolamentate trasmesse. Gli
utilizzatori possono ritenere avvenuta la diffusione ai media delle informazioni regolamentate trasmesse ad uno SDIR quando
abbiano ottenuto la citata ricevuta da almeno due media, di cui almeno uno a carattere europeo.

FORMATO DELLE INFORMAZIONI REGOLAMENTATE DIFFUSE

Aspetto da valutare

Possesso
del
requisito
(SI/INO)

Modalita di attuazione

Capacita di diffondere le informazioni regolamentate ad ogni media a cui & connesso nel loro testo integrale, senza modifiche
redazionali, come trasmesso allo SDIR dagli utilizzatori in formato PDF testo.

CONTENUTO DELLE INFORMAZIONI REGOLAMENTATE DIFFUSE

Aspetto da valutare

Possesso
del
requisito
(SI/NO)

Modalita di attuazione
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Capacita di garantire che tutte le informazioni regolamentate siano oggetto di automatica protocollazione e che vengano attribuite
ai documenti le seguenti informazioni di profilo:

1) identificazione dell'informazione come informazione regolamentata;

2) un numero di protocollo che identifichi in modo univoco I'informazione regolamentata;

3) la sequenza numerica delle informazioni regolamentate;

4) l'identificativo univoco dell’'utilizzatore (codice fiscale per gli utilizzatori italiani e codici interni assegnati dalle societa di gestione
del mercato per quelli con sede in altri paesi UE o in paesi terzi);

5) il nome dell'utilizzatore;

6) uno o pit codici (cfr. Allegato 3N) che identifichino la tipologia di informazione regolamentata compresa nel testo;

7) la data e I'ora di ricezione dell'informazione regolamentata da parte dello SDIR;

8) la data e I'ora di diffusione dell'informazione regolamentata da parte dello SDIR;

Le informazioni di profilo e una chiara indicazione della fine del documento, devono essere incluse nel comunicato diffuso.

Capacita di proporre la lista dei codici identificativi delle informazioni regolamentate dalla quale I'utilizzatore selezionera i codici
opportuni.

PRESIDI IN CASO DI DISFUNZIONI OPERATIVE E BACK-UP DEI DATI

Aspetto da valutare

Possesso
del
requisito
(SI/NO)

Modalita di attuazione

Disponibilita di adeguati presidi operativi in caso di possibili disfunzioni della propria operativita. Tali presidi devono assicurare che
vi sia la minima disfunzione nella continuita delle operazioni dello SDIR.

Garanzia di tempestiva comunicazione di indisponibilita sia agli utilizzatori del sistema sia agli organi di controllo.

Garanzia dell’esecuzione del back-up giornaliero incrementale e settimanale completo dei dati e del back-up completo dei dischi di
sistema.

Disponibilita di risorse tecnologiche, logistiche ed organizzative tali da minimizzare i tempi di indisponibilita del sistema.

ACCESSO RISERVATO AGLI ORGANI DI CONTROLLO
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Aspetto da valutare

Possesso
del
requisito
(SI/NO)

Modalita di attuazione

Disponibilita a diffondere sul proprio circuito, senza oneri, tutte le informazioni inviate dagli organi di controllo.

Disponibilita a garantire un accesso riservato agli organi di controllo, che consenta agli stessi di visualizzare le informazioni
regolamentate secondo I'ordine di ricezione da parte dello SDIR

Disponibilita a garantire un accesso riservato agli organi di controllo, che consenta agli stessi di visualizzare le informazioni
regolamentate soggette a embargo o a ritardo di diffusione (15 minuti) prima della diffusione.

Disponibilita a garantire un accesso riservato agli organi di controllo, che consenta agli stessi di consultare I'elenco dei riferimenti
delle informazioni regolamentate diffuse con le relative informazioni di profilo con una profondita storica “on line” di almeno
ventiquattro mesi e “off line”, su richiesta, relative ai tre anni precedenti; I'elenco dei riferimenti deve comprendere le seguenti
informazioni:

a. identificazione dell'informazione come informazione regolamentata;

b. un numero di protocollo che identifichi in modo univoco I'informazione regolamentata;

c. la sequenza numerica delle informazioni regolamentate;

d. l'identificativo univoco dell'utilizzatore(codice fiscale per gli utilizzatori italiani e codici interni assegnati dalle societa di gestione
del mercato per quelli con sede in altri paesi UE o in paesi terzi);

e. il nome dell'utilizzatore;

f. uno o piu codici (cfr. Allegato 3N) che identifichino la tipologia di informazione regolamentata compresa nel testo;

g. la data e I'ora di ricezione dell'informazione regolamentata da parte dello SDIR;

h. la data e I'ora di diffusione dell'informazione regolamentata da parte dello SDIR;

i. le modalita con le quali sono stati trasmessi dall'utilizzatore;

j. se del caso, i dettagli di qualsiasi embargo posto dall’emittente sulle informazioni regolamentate.

Disponibilita delle funzionalita di blocco delle informazioni, come previsto nel paragrafo 3.6 dell'allegato 3.

Disponibilita di meccanismi atti a visualizzare la lista dei “referenti per i necessari contatti” e delle apposite informazioni di profilo.
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Garanzia di un accesso riservato alla Consob, che consenta alla stessa di acquisire nei propri sistemi il seguente insieme di
informazioni in formato elettronico:
1. identificazione dell'informazione come informazione regolamentata;
2. un numero di protocollo che identifichi in modo univoco I'informazione regolamentata;
3. la sequenza numerica delle informazioni regolamentate;
4. I'identificativo univoco dell'utilizzatore(codice fiscale per gli utilizzatori italiani e codici interni assegnati dalle societa di gestione
del mercato per quelli con sede in altri paesi UE o in paesi terzi);
5. il nome dell'utilizzatore;
6. uno o piu codici (cfr. Allegato 3N) che identifichino la tipologia di informazione regolamentata compresa nel testo;
7. la data e I'ora di ricezione dell'informazione regolamentata da parte dello SDIR;
8. la data e I'ora di diffusione dell'informazione regolamentata da parte dello SDIR;
9. la data e I'ora di avvenuta ricezione delle informazioni regolamentate da parte dei media;
10. le modalita con le quali sono stati trasmessi dall'utilizzatore;
11. se del caso, i dettagli di qualsiasi embargo posto dall’emittente sulle informazioni regolamentate;
12. il nome del soggetto che comunica allo SDIR le informazioni regolamentate in nome o per conto di un utilizzatore;
13. il nome dell'utilizzatore in nome o per conto dei quali le informazioni regolamentate sono comunicate;
14. i dettagli di convalida della sicurezza;
15. la modalita con la quale le informazioni regolamentate sono state trasmesse allo SDIR;
16. i nominativi di tutte le persone autorizzate dallo SDIR ad avere accesso alle informazioni regolamentate;
17. i dettagli di ogni significativo cambiamento fatto dallo SDIR a un documento durante I'elaborazione;
18. il testo integrale dell'informazione diffusa.
Disponibilita delle informazioni per la Consob con una profondita storica di almeno tre anni.
Disponibilita di un server per I'eventuale invio da parte di Consob di informazione regolamentata da pubblicare. Si dovra poter
comunicare utilizzando il protocollo SFTP o HTTPS. L'informazione regolamentata sara inviata dalla Consob per la diffusione in
uno dei formati previsti.L'eventuale descrizione del formato dei file XML sara pubblicato sul sito Internet della Consob.
SERVIZI DI ASSISTENZA
Possesso
Aspetto da valutare d(_el_ Modalita di attuazione
requisito
(SI/INO)
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Disponibilita a fornire servizi di assistenza agli utilizzatori, agli organi di controllo e ai media ai quali lo SDIR € connesso almeno in
un periodo compreso tra i trenta minuti antecedenti I'apertura dei relativi mercati regolamentati e la chiusura di tali mercati.

Disponibilita di un indirizzo e-mail che consenta agli organi di controllo di comunicare con tutti i referenti degli utilizzatori dello
SDIR

Reperibilita dei referenti del processo o loro sostituti almeno in un periodo compreso tra i trenta minuti antecedenti I'apertura dei
relativi mercati regolamentati e la chiusura di tali mercati.
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TENUTA DELLE REGISTRAZIONI

Aspetto da valutare

Possesso
del
requisito
(SI/NO)

Modalita di attuazione

Uno SDIR deve avere efficaci misure che consentano la conservazione, per un periodo di almeno 3 anni, delle registrazioni di tutto

il processo di elaborazione delle informazioni regolamentate.

Per ogni informazione regolamentata diffusa dallo SDIR, le registrazioni devono includere almeno le seguenti informazioni:

1. identificazione dell'informazione come informazione regolamentata;
2. un numero di protocollo che identifichi in modo univoco I'informazione regolamentata;
3. la sequenza numerica delle informazioni regolamentate;

4. I'identificativo univoco dell'utilizzatore(codice fiscale per gli utilizzatori italiani e codici interni assegnati dalle societa di gestione

del mercato per quelli con sede in altri paesi UE o in paesi terzi);
5. il nome dell'utilizzatore;

6. uno o piu codici (cfr. Allegato 3N) che identifichino la tipologia di informazione regolamentata compresa nel testo;
7. la data e I'ora di ricezione dell'informazione regolamentata da parte dello SDIR;

8. la data e I'ora di diffusione dell'informazione regolamentata da parte dello SDIR;

9. la data e I'ora di avvenuta ricezione delle informazioni regolamentate da parte dei media.

10.
11.
12
13.
14.
15.
16.
17.

le modalita con le quali sono stati trasmessi dall'utilizzatore;
se del caso, i dettagli di qualsiasi embargo posto dall'emittente sulle informazioni regolamentate;

i nome del soggetto che comunica allo SDIR le informazioni regolamentate in nome o per conto di un utilizzatore;

il nome dell'utilizzatore in nome o per conto dei quali le informazioni regolamentate sono comunicate;
i dettagli di convalida della sicurezza;
la modalita con la quale le informazioni regolamentate sono state trasmesse allo SDIR;

i nominativi di tutte le persone autorizzate dallo SDIR ad avere accesso alle informazioni regolamentate;

i dettagli di ogni significativo cambiamento fatto dallo SDIR a un documento durante I'elaborazione.
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