
AVVISO SULLE 
CRIPTO‑ATTIVITÀ

Le cripto-attività possono essere rischiose e la tua tutela, 
se presente, può essere limitata

Non tutte le cripto-attività e i servizi per le cripto-attività sono 
uguali né sono disciplinati allo stesso modo, anche quando 
rientrano tra quelli regolamentati. Nonostante un nuovo 
regolamento conosciuto come MiCAR (il regolamento relativo ai 
mercati delle cripto-attività) sia ora in vigore nell’UE e disciplini 
determinate cripto-attività, la maggior parte di esse rimane 
in genere volatile e altamente rischiosa. Per questo motivo, 
potrebbero non essere adatte a tutti i consumatori come 
strumenti di investimento, pagamento o scambio.

A seconda del tipo di cripto-attività e del fornitore, potresti 
essere esposto a rischi maggiori e disporre di limitati diritti 

di protezione dei consumatori o di nessuna protezione (ad 
esempio, accesso a informazioni complete, presenza di 
procedure trasparenti per la gestione dei reclami). Ciò vale in 
particolare se investi in cripto-attività o utilizzi servizi di cripto-
attività offerti da operatori con sede al di fuori dell’UE e da 
fornitori non regolamentati dal MiCAR.

Per comprendere meglio i diversi tipi di cripto-attività e di 
fornitori che potresti incontrare, consulta la scheda informativa 
Le cripto-attività spiegate: cosa significa il regolamento MiCA per 
te come consumatore.

COSA DOVRESTI CHIEDERTI PRIMA DI INVESTIRE IN CRIPTO-
ATTIVITÀ

1	 Sono consapevole dei rischi che sto assumendo quando investo in cripto-attività o le utilizzo?
	� Prima di investire, prendi il tempo necessario per informarti sui prodotti o i servizi che ti interessano.
	� Come per qualsiasi investimento, valuta se è opportuno assumere tali rischi alla luce dei tuoi obiettivi e della 

tua situazione finanziaria.

2	 Gli operatori con cui sto valutando di entrare in trattativa sono autorizzati a fornire servizi per le cripto-attività 
nell’UE?

	� È possibile verificare se un fornitore è autorizzato nell’UE:
	͵ Consultando il registro ESMA (shorturl.at/zZwVI)*. L’autorità nazionale di regolamentazione finanziaria può 

anche fornire una “lista nera” di operatori in cripto-attività non autorizzati, compresi i prestatori di servizi. 
Quindi puoi anche controllare il sito web dell’Autorità o l’elenco I-SCAN (iosco.org/i-scan/).

	͵ Controllando il sito web dell’operatore, in cui dovrebbe essere indicato il suo status giuridico. Tieni presente 
che, in alcuni casi, gli operatori possono essere autorizzati anche solo per una parte delle loro attività 
o servizi. Quindi, assicurati di controllare anche quali servizi sono autorizzati a fornire.

3	 I dispositivi che uso per acquistare, memorizzare o trasferire cripto-attività e per conservare le mie chiavi 
private sono sicuri?

	� La perdita delle chiavi private delle cripto-attività comporta la perdita permanente e irreversibile dell’accesso 
a tali strumenti e alla loro proprietà.

	� Mantenere al sicuro i tuoi dispositivi e archiviare correttamente le chiavi sono passi fondamentali per 
proteggere le tue cripto-attività, in particolare:

	͵ Assicurati che il tuo dispositivo e qualsiasi software correlato alle cripto-attività siano sempre aggiornati 
all’ultima versione per ridurre le vulnerabilità di sicurezza.

	͵ Usa password forti e uniche per ciascuno dei tuoi account crittografici, mantieni segrete le tue password ed 
evita di riutilizzare le stesse credenziali su piattaforme diverse. Vedi alcuni consigli qui (shorturl.at/7ns3I).

	͵ Evita di accedere ai tuoi account crittografici su reti Wi-Fi pubbliche o non protette.

https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_IT.pdf
https://www.eba.europa.eu/assets/Updated Joint ESAs Factsheet on crypto-assets/Updated Joint ESAs Factsheet on crypto-assets_IT.pdf
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://iosco.org/i-scan/
https://shorturl.at/7ns3I


Quali sono i principali rischi che potresti affrontare?

Movimenti estremi dei prezzi:
Il valore della maggior parte delle cripto-attività, comprese alcune di quelle regolamentate, può essere molto volatile. 
Ciò significa che il loro prezzo può ridursi e aumentare rapidamente in brevi periodi di tempo. Si può perdere gran parte 
del denaro investito, o anche tutto.

Rischi di liquidità:
I mercati delle cripto-attività potrebbero incontrare problemi di liquidità, e quindi la tua capacità di vendere cripto-
attività al prezzo o nel momento che desideri potrebbe essere limitata.

Informazioni fuorvianti:
Alcune cripto-attività e alcuni prodotti correlati sono promossi in modo aggressivo, utilizzando informazioni che 
sono confuse, incomplete, imprecise e talvolta deliberatamente fuorvianti. Presta attenzione ai rischi di tali annunci 
pubblicitari, in particolare sui social media, dove gli influencer possono ricevere incentivi per promuovere determinate 
cripto-attività.

Frodi, truffe e attacchi informatici:
Esistono numerosi schemi fraudolenti di cripto-attività, attacchi informatici e truffe. Devi essere consapevole che il loro 
unico scopo è quello di truffarti derubandoti con diverse tecniche. I truffatori possono utilizzare e-mail di phishing, 
tecniche di ingegneria sociale e link ingannevoli, promettere rendimenti irrealisticamente elevati o sostenere di essere 
autorizzati o regolamentati quando non lo sono.

Protezione limitata:
MiCAR garantisce alcune tutele ai consumatori per tipi specifici di cripto-attività e servizi collegati (ad esempio, 
prevedendo la possibilità di accesso a informazioni complete e la presenza di procedure trasparenti per la gestione 
dei reclami). Tuttavia, tale protezione non è così estesa come quella applicabile ai prodotti finanziari più tradizionali 
(ad esempio, non si potrà beneficiare di regimi di compensazione). In caso di criticità con riferimento a cripto-attività 
o servizi offerti da operatori non regolamentati nell’UE, potresti non beneficiare di alcuna protezione dei consumatori 
o di una tutela meno solida di quella applicabile nell’UE.

Complessità del prodotto:
Le caratteristiche e i rischi delle cripto-attività e di qualsiasi prodotto con una cripto-attività sottostante possono essere 
difficili da comprendere. Fai attenzione quando acquisti cripto-attività o prodotti di investimento correlati, soprattutto 
se non sei sicuro di come viene determinato il loro valore e di quali rischi andrai a correre.

Base giuridica e contesto

Questo avviso si basa sull’articolo 9, paragrafo 3, dei regolamenti 
istitutivi delle Autorità Europee di Vigilanza e segue i precedenti 
avvisi, tra cui l’avviso del 2022 sui rischi delle cripto-attività.

Il termine “cripto-attività” si riferisce a una rappresentazione 
digitale del valore o dei diritti che possono essere trasferiti 
e memorizzati elettronicamente, utilizzando un registro 
distribuito o una tecnologia simile.

Il regolamento dell’UE sui mercati delle cripto-attività (MiCAR) 
è pienamente applicabile a decorrere dal 30 dicembre 2024.

* È necessario essere consapevoli del fatto che solo le imprese 
autorizzate e indicate nel registro dell’ESMA sono autorizzate 
a fornire servizi per le cripto-attività nell’UE e sono regolate 
dal MiCAR. Tuttavia, in alcuni Stati UE è previsto un periodo 
transitorio fino a luglio 2026, pertanto alcune imprese possono 
operare in base al diritto nazionale fino a quando non ottengono 
l’autorizzazione MiCAR. Ciò significa che, se utilizzi i servizi di tali 
fornitori, non beneficerai di alcuna protezione fino alla scadenza 
del periodo transitorio e all’autorizzazione del fornitore ai sensi 
di MiCAR.

Consulta anche i dettagli del periodo transitorio per ogni Paese 
dell’UE qui (shorturl.at/Cs49L).
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